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Cu privire la aprobarea si punerea in aplicare
a Politicii de securitate privind datele cu caracter
personal in cadrul Ministerului Mediului

In scopul asigurarii respectirii Legii nr.133/2011 privind protectia datelor cu caracter
personal, Legii nr.982/2000 privind accesul la informatii, Cerintelor fatd de asigurarea
securititii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotarirea Guvernului
nr.1123/2010 si Regulamentul Registrului de evidentd al operatorilor de date cu caracter
personal, aprobat prin Hotarirea Guvernului nr.296/2012, precum si in temeiul pct. 7,
subpct. 10), pet. 8 subpet. 6) si 14), pet. 9 subpet. 4), 5) si 11) al Regulamentului privind

organizarea si functionarea Ministerului Mediului, aprobat prin Hotdrirea Guvernului
nr.145/2021,

ORDON:

1. Se aproba Politica de securitate privind datele cu caracter personal a Ministerului
Mediului, conform anexei.

2. Serviciul tehnologii informationale si comunicatii se desemneazd responsabil de
implementarea si executarea Politicii privind datele cu caracter personal.

3. Serviciul informare si comunicare cu mass-media va asigura plasarea Politicii de
securitate privind datele cu caracter personal pe pagina web a Ministerului.

4. Prezentul Ordin se aduce la cunostinta tuturor angajatilor Ministerului Mediului s1 a
autoritatilor administrative din subordinea Ministerului, iar, controlul asupra executdrii
acestuia mi-1 asum.

Ministru ITuliana CANTARAGIU
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I. Introducere

1.1. Ministerul Mediului  (in continuare — Minister) este organul central de specialitate al
administratiei publice care asigura realizarea politicii guvernamentale in domeniile de activitate care ii
sunt incredintate, care functioneaza in baza Hotaririi Guvernului nr.145/2021 cu privire la organizarea si
functionarea Ministerului Mediului.

1.2. Ministerul are sediul inregistrat in mun. Chisindu, bd. Stefan cel Mare si Sfant, 162, MD-2004.

1.3. La prelucrarea datelor cu caracter personal in cadrul entitatii sunt aplicate principiile prevazute
de actele normative:

1) Constitutia Republicii Moldova;

2) Legea privind protectia datelor cu caracter personal nr.133/2011;

3) Legea privind accesul la informatie nr.982/2000;

4) Cerintele fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea Guvernului
nr.1123/2010 (in continuare - Cerinte);

5) Regulamentul Registrului de evidenta al operatorilor de date cu caracter personal, aprobat prin
Hotérirea Guvernului nr.296/2012;

6) alte acte normative de profil.

II. Notiuni generale

2.1. In prezenta Politici de Securitate, sunt definite/utilizate urmatoarele notiuni:

1) date cu caracter personal - orice informatie referitoare la o persoana fizicd identificatd sau
identificabila (subiect al datelor cu caracter personal). Persoana identificabila este persoana care poate fi
identificatd, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai multe
elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

2) categorii speciale de date cu caracter personal — datele care dezvaluie originea rasiald sau
etnicd a persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociald, datele privind
starea de sdndtate sau viata sexuald, precum si cele referitoare la condamnarile penale, mdsurile
procesuale de constrangere sau sanctiunile contraventionale;

3) operator - persoand fizici sau persoand juridica de drept public sau de drept privat, inclusiv
autoritatea publicd, orice altd institutie ori organizatie care, in mod individual sau Tmpreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal previzute in mod expres de
legislatia in vigoare;

4) persoana imputernicitd de catre operator - persoand fizicad sau persoana juridica de drept
public ori de drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, care prelucreazi date
cu caracter personal in numele si pe seama operatorului, pe baza instructiunilor primite de la operator,

5) autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii;

6) control de securitate - actiuni intreprinse de catre operator in vederea asigurdrii nivelului
adecvat de securitate a datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau
registrelor tinute;

7) identificare - atribuirea unui identificator subiectilor si obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;

8) mijloace de protectie criptografica a informatiei care contine date cu caracter personal -
mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de sisteme ce realizeazd algoritmi
de conversie criptograficd a informatiei care contine date cu caracter personal, destinate sa asigure
integritatea si confidentialitatea informatiei in procesul de prelucrare, depozitare si transmitere a acesteia
prin canalele de comunicatii;

9) politica de securitate a datelor cu caracter personal - document, elaborat de catre operatorul
de date - Minister, care oferd o descriere precisd a masurilor de securitate si trasdturilor de protectie
selectate pentru securitatea datelor, tindndu-se cont de potentialele pericole pentru datele cu caracter
personal prelucrate si riscurile reale la care sunt expuse acestea;

10) perimetru de securitate - zona care reprezintd in sine o barierd de trecere asigurata cu mijloace
de control fizic si/sau tehnic al accesului, la caz, perimetrul de securitate a Ministerului reprezinta
perimetru oficiilor in care se prelucreazd/stocheaza date cu caracter personal;

11) persoana responsabilii de politica de securitate a datelor cu caracter personal - persoana
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responsabild de functionarea corespunzatoare a sistemului complex de protectie a informatiei care
contine date cu caracter personal, precum si de elaborarea, implementarea §i monitorizarea respectarii
prevederilor politicii de securitate a detindtorului de date cu caracter personal,

12) protectia informatiei contra actiunilor neintentionate - ansamblu de masuri orientate spre
prevenirea actiunilor neintentionate, provocate de erorile utilizatorului, defectele mijloacelor tehnico-
aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea informatiei, dar care,
conduc la distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la pierderea,
distrugerea acesteia sau la defectarea suportului material al informatiei care contine date cu caracter
personal;

13) purtitor de date cu caracter personal- suport magnetic, optic, laser, de hartie sau alt suport
al informatiei, pe care se creeazd, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt mod,
se utilizeazd documentul si care permite reproducerea acestuia;

14) utilizator - persoana care actioneaza sub autoritatea detinatorului de date cu caracter personal,
cu drept recunoscut de acces la sistemele informationale de date cu caracter personal;

15) sesiune de lucru - perioada care dureaza din momentul pornirii calculatorului si aplicatiei de
utilizare a resursei informationale sau din momentul pornirii resursei informationale si pand la momentul
opririi acestora,

16) sistem informational de date cu caracter personal - totalitatea resurselor si tehnologiilor
informationale interdependente ,,de metode si de personal” destinatd pastrérii, prelucrarii si furnizarii de
informatie care contine date cu caracter personal,

17) prelucrarea datelor cu caracter personal - orice operatiune sau serie de operatiuni care se
efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi
colectarea, Inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

18) stocare - pastrarea pe orice fel de suport a datelor cu caracter personal,

19) sistem de evidentd a datelor cu caracter personal - orice serie structurata de date cu caracter
personal accesibile conform unor criterii specifice, fie ci este centralizatd, descentralizatd ori repartizata
dupa criterii functionale sau geografice;

20)  consimtdamadntul subiectului datelor cu caracter personal - orice manifestare de vointd
libera, expresd si neconditionatd, in formd scrisd sau electronicd, conform cerintelor documentului
electronic, prin care subiectul datelor cu caracter personal accepta si fie prelucrate datele care il privesc;

II1. Obiectivele Politicii de Securitate

3.1. Obiectivele principale ale Politicii de Securitate sunt disponibilitatea, integritatea si
confidentialitatea tuturor informatiilor, inclusiv datelor cu caracter personal prelucrate de Minister, atat
in cadrul prelucririi manuale, cét si sistemelor si proceselor de tehnologie informationald. Securitatea
reprezinti o componenta esentiala a derularii optime a proceselor bazate pe Tl in cadrul Ministerului.
Baza unei securitati TI adecvate o constituie respectarea prezentei Politici. Aceasta cuprinde cerinte si
reguli pentru protectia tuturor informatiilor, inclusiv datelor cu caracter personal, sistemelor si proceselor
TI impotriva influentelor naturale, erorilor umane si tehnice, precum si impotriva actiunilor deliberate
care pot provoca pagube materiale, respectiv nemateriale, sau care pot duce la incalcdri ale legislatiel.
Avand 1n vedere ca siguranta TI nu poate fi garantata exclusiv cu ajutorul unor sisteme tehnice, prezenta
Politica vizeazi, de asemenea, aspecte de ordin organizatoric-juridic si de alta natura.

3.2. Ministerul va proteja datele cu caracter personal ale angajatilor sdi, a candidatilor la functiile
vacante, a vizitatorilor precum si ale altor persoane ale caror date cu caracter personal vor fi prelucrate
de catre Minister.

3.3. Reglementirile prezentei Politici de Securitate reprezinta un standard minim pentru Minister,
inclusiv pentru toti angajafii acestuia. Pornind de la aceastd reglementare, tofi salariatii urmeaza sa
respecte strict prevederile Politicii de Securitate i regulile interne ale Ministerului privind protectia
datelor cu caracter personal.

IV. Dispozitii privind ierarhia si responsabilitatea persoanei responsabile
de Politica de Securitate
4.1 Politica de Securitate, in mod obligatoriu va fi adusa la cunostin{a, sub semnatura, tuturor
angajatilor responsabili de prelucrarea datelor cu caracter personal, inaintea acordarii accesului la
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prelucrarea datelor cu caracter personal, inclusiv si la operarea modificarilor odatd cu necesitatea
asigurdrii nivelului adecvat de protectie a datelor cu caracter personal.

4.2. Persoana responsabila de implementarea si monitorizarea respectdrii prevederilor politicii de
securitate a datelor cu caracter personal este numita prin ordinul Ministrului si va avea acces liber la
informatia necesara pentru indeplinirea functiilor sale in mdsurd in care aceasta nu opereazi in afara
cadrului acestei politici si se subordoneaza nemijlocit ministrului Mediului sau persoanei care
indeplineste interimatul functiei.

V. Descrierea procedurilor (organizatorice si tehnice) de prelucrare si de securitate

5.1. Mijloace supuse principiilor de protectie a datelor cu caracter personal:
Sunt supuse protectiei prin mijloace/procedee specifice, toate resursele informationale ale
operatorului de date cu caracter personal gestionate, care contin date cu caracter personal, pastrate pe:

1) suporturi magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;

2) sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor
de date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si multiplicare
a documentelor si alte mijloace tehnice de prelucrare a informatiei.

Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueazi prin:

1) preintdmpinarea conexiunilor neautorizate la retelele comunicationale si interceptarii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;

2) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

3) preintampinarea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program,

4) preintampinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau
externi, precum si a altor membri ai operatorului/persoanelor imputernicite de cétre operator, care
conditioneaza distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul complexului
tehnic si de program;

5) preintampinarea scurgerii de informatii care contin date cu caracter personal, transmise prin
canalele de legdtura, este asiguratd prin folosirea metodelor de cifrare a acestei informatii, precum si
utilizarea canalelor virtuale protejate (VPN);

6) preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal este asiguratd prin metoda folosirii
mijloacelor de protectie speciale tehnice si de program, inclusiv a programelor licentiate, programelor
anti-virus, organizarii sistemului de control al securitatii soft-ului si efectuarea periodica a copiilor de
siguranté;

7) preintampinarea scurgerii de informatii care contin date cu caracter personal, este asiguratd
prin auditul intern al sistemelor informationale, care se efectueaza permanent;

8) stabilirea exacta a ordinii de acces la informatia care contine date cu caracter personal,
prelucrate in cadrul sistemelor informationale si de evidenta instituite atat pentru utilizatorii interni cat
$1 pentru cei externi.

5.2. Masurile generale de administrare a securitatii informationale:

1) In cazul neutilizarii temporare a purtatorilor de informatie pe suport de hartie sau electronici
(digitali) care contin date cu caracter personal, acestia se péstreazd in safeuri sau dulapuri metalice care
se Incuie.

2) Computerele, terminalele de acces si imprimantele sunt deconectate la terminarea sesiunilor
de lucru.

3) Este asiguratd securitatea punctelor de primire/expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele fax si de copiere.

4) Este asiguratd securitatea si accesul fizic la mijloacele de reprezentare a informatiei care
contine date cu caracter personal, in scopul Tmpiedicarii vizualizdrii acesteia de cdtre persoane
neautorizate.

5) Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu
caracter personal sau soft-urile destinate prelucrarii datelor cu caracter personal sunt scoase din
perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.
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6) Toate programele utilizate in cadrul sistemului informatic respecta conditiile de licentiere.

7) Este interzisd instalarea programelor de tip shareware sau freeware, fara aprobarea
administratorului sistemului informatic.

5.3. Autorizarea accesului fizic:

1) Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele informationale
de date cu caracter personal este restrictionat, fiind permis doar angajatilor Ministerului sau vizitatorilor
care sunt legitimati in prealabil, si doar in timpul orelor de program, conform listei si insemnelor
corespunzitoare, pentru preintdmpinarea accesului persoanelor neautorizate, fiind insotiti pe toata durata
vizitel.

2) Accesul neautorizat In perimetrul de securitate a sediului Ministerului, unde se
prelucreazd/stocheaza date cu caracter personal cu utilaje foto/video este interzis, tindnd cont de
necesitatea asigurarii regimului de confidentialitate si securitate a prelucrérii datelor cu caracter personal,
previzut de Legea privind protectia datelor cu caracter personal si Cerintele fata de asigurarea securitdtii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale.

5.4. Administrarea si monitorizarea accesului fizic:

1) Ministerul asigurd administrarea si monitorizarea accesului fizic in toate punctele de acces
la sistemele informationale de date cu caracter personal, inclusiv se reactioneaza la incalcarea regimului
de acces. Inainte de acordarea accesului fizic la sistemele informationale si/sau la registrele de date cu
caracter personal, se verifica drepturile de acces ale fiecarui solicitant.

2) Perimetrul incaperilor in care sunt amplasate mijloacele de prelucrare a datelor cu caracter
personal este integru din punct de vedere fizic, peretii exteriori ai incaperilor sunt rezistenti, intrarile sunt
echipate cu lacite si/sau semnalizare. Amplasarea mijloacelor de prelucrare a datelor cu caracter personal
corespund necesiti{ii asigurdrii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri. Usile i ferestrele se incuie in cazul in care in incapere lipsesc
angajatii. Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat pentru
persoane straine.

3) Sunt utilizate mijloace automatizate care asigura identificarea cazurilor de acces neautorizat
si initierea actiunilor de blocare a accesului, precum si de stocare a informatiilor privind tentativele de
acces neautorizat.

4) Accesul vizitatorilor (persoanelor terte) se va asigura in conformitate cu regulile prevazute
de legislatia in vigoare cu privire la protectia datelor cu caracter personal.

5) Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisa doar in cazul prezentei unei permisiuni speciale a conducerii sau in conformitate
cu procedura stabilita in Regulamentul privind supravegherea prin mijloace video.

5.5. Asigurarea protectiei datelor cu caracter personal:

1) Salariatii care in activitatea lor profesionald intrd in contact cu date considerate cu caracter
personal sunt obligati s& pastreze confidentialitatea datelor si sa respecte intocmai prevederile cadrului
normativ cu privire la protectia datelor cu caracter personal.

2) Obligatia privind pastrarea confidentialitatii datelor cu caracter personal riméne valabila atat
in cazul angajdrii sau transferdrii la un loc de munca in cadrul Ministerului, precum si dupa incetarea
raportului de munca.

3) Dispozitiile prezentului articol se aplica, in acelasi mod, pentru toate informatiile definute de
Minister referitoare la terti, despre care salariatul ia cunostinta in cadrul activitétii sale.

5.6. Prelucrarea datelor cu caracter personal:

1) Este interzisi prelucrarea datelor cu caracter personal fara consimtamantul subiectului
datelor cu caracter personal, cu exceptia cazurilor prevazute de legislatia in vigoare.

2) Politica de securitate, in mod obligatoriu va fi adusa la cunostintd, sub semnaturd, tuturor
angajatilor responsabili de prelucrarea datelor cu caracter personal, inaintea acordarii accesului la
prelucrarea datelor cu caracter personal, inclusiv si la operarea modificdrilor odatd cu necesitatea
asigurdrii nivelului adecvat de protectie a datelor cu caracter personal.

3) La incheierea operatiunilor de prelucrare a datelor cu caracter personal, dacd subiectul
acestor date nu si-a dat consimtamantul pentru o altd destinatie, pentru stocare sau pentru o prelucrare
ulterioara, acestea vor fi distruse, transferate sau transformate si stocate conform legislafiei in vigoare.

5.7. Identificarea si autentificarea utilizatorilor:

1) In cazul accesului la o bazd de date definutd pe un suport fizic, identificarea persoanei va fi

efectuatd de citre persoana care detine baza, cu inregistrarea obligatorie a numelui, prenumelui, functia,
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data si scopul solicitarii de acces.

2) Utilizatorii, pentru a capata acces la o bazd de date cu caracter personal prelucratd in
sistemele TI si detinutd de Minister, trebuie sd se identifice. Identificarea se va face prin introducerea
unui cont de utilizator (sau ,,user-name”) si a parolei asociate respectivului cont de utilizator (parola de
peste 8 caractere ce va fi formatd din mai multe tipuri de caractere, respectiv cifre, litere si caractere
speciale).Identificarea utilizatorilor se poate face prin introducerea codului de identificare de la tastatura
(un sir de caractere).

3) Fiecdrui utilizator ce i se va permite accesul la bazele de date cu caracter personal ale
Ministerului va avea propriul sdu user-name si parold, care vor fi unice la nivelul Ministerului.
Administrarea identificatorilor utilizatorilor include (i) identificarea univoca a fiecarui utilizator, si (ii)
verificarea autenticitatii fiecarui utilizator.

4) User-name-urile nefolosite o perioadd mai indelungata vor fi dezactivate si distruse dupa un
control prealabil intern al Operatorului. Aceastd perioada dupd care conturile de utilizator vor fi
dezactivate si distruse este de maxim 90 de zile de la data ultimului acces (login) a respectivului utilizator.
In cazul in care contractul de muncé/raporturile de serviciu ale utilizatorului au fost incetate, suspendate
sau modificate si noile sarcini nu necesita accesul la date cu caracter personal ori drepturile de acces ale
utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte
prejudiciabile, a absentat o perioada indelungata, codurile de identificare si autentificare se revoca sau
se suspenda de administratorul TL.

S) Toti utilizatorii se vor autentifica la conectare la bazele de date cu caracter personal ale
Ministerului avand in vedere faptul c@ sistemul informatic va refuza automat accesul utilizatorului la
introducerea gresita a parolei.

6) Orice utilizator care primeste un cont de utilizator si o parola asociata este obligat sa respecte
urmétoarele reguli;

- pastrarea confidentialitatii stricte a acestora, In caz contrar urmand sa raspundd in fata
Ministerului disciplinar, civil, penal etc., dupd caz, in conformitate cu legislatia;

- interzicerea inscrierii parolelor pe suport de hartie, in cazul in care nu se asigurd securitatea
pastrérii acestuia;

- modificarea parolelor de fiecare datd cand sunt prezente indiciile eventualei compromiteri a
sistemului sau parolet,

- alegerea parolelor calitative cu o marime de minimum 8 caractere, care nu sunt legate de
informatia cu caracter personal a utilizatorului, nu contin simboluri identice consecutive si nu sunt
compuse integral din grupuri de cifre sau litere,

- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

7) Ministerul administreaza si gestioneaza conturile de utilizator (si implicit parolele asociate)
tinand cont de prezenta Politica.

8) Ministerul va autoriza doar anumiti utilizatori pentru a revoca sau a suspenda un cont de
utilizator si parola asociatd respectivului cont, dacid raporturile de serviciu cu utilizatorul au fost
suspendate sau Incetate, acesta a fost transferat in alt departament si noile sarcini nu ii solicita accesul la
date cu caracter personal, a abuzat de codurile primite sau dacd a absentat o perioada indelungata (mai
mult de 3 luni).

9) Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va face pe
baza unei liste aprobate de persoana responsabild din cadrul Ministerului.

10) Drepturile de acces ale utilizatorilor la bazele de date cu caracter personal sunt
revizuite/controlate cu regularitate pentru asigurarea faptului ¢d nu au fost acordate drepturi de acces
neautorizate si/sau dupd oricare schimbare de statut al utilizatorului. Controlul sistematic al actiunilor
utilizatorilor este, de asemenea, efectuat in vederea evaluarii corectitudinii si conformarii operatiunilor
si actiunilor efectuate prin intermediul sistemelor informationale de date cu caracter personal.

11) Accesul la functiile de securitate ale sistemelor informationale de date cu caracter personal
si la datele acestora este acordat in mod special doar persoanelor responsabile ale Operatorului,
desemnate conform prevederilor prezentei Politici.

12) Sesiunea de lucru in sistemul informational, destinat prelucrarii datelor cu caracter
personal, se blocheazi (la solicitarea utilizatorului sau in mod automat, dupad expirarea perioadei
prestabilite de inactivitate a utilizatorului), fapt care face imposibil accesul de mai departe pand in
momentul cand utilizatorul nu deblocheazi sesiunea de lucru prin metoda trecerii repetate a procedurilor
de identificare si autentificare.



5.8. Identificarea si autentificarea echipamentului:

Este asiguratd posibilitatea identificarii si autentificarii echipamentului folosit in operatiunile de
prelucrare a datelor cu caracter personal, cu mentinerea acestor informatii pentru o perioada indelungati.

5.9. Controlul administrarii accesului:

Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea evaludrii corectitudinii si
conformirii operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de date cu
caracter personal.

5.10.  Tipurile de acces:

5.10.1. Accesul de la distanta:

1) Toate metodele de acces de la distantd la sistemele informationale de date cu caracter
personal sunt securizate (utilizind-se VPN, criptarea, cifrarea etc.), precum si sunt documentate, supuse
monitorizarii si controlului.

2) Fiecare metoda de acces de la distantd la sistemele informationale de date cu caracter
personal este autorizatd de persoanele responsabile ale Ministerului si permisa doar utilizatorilor, cérora
aceasta le este necesar pentru indeplinirea obiectivelor stabilite.

3) Accesul fara fir la sistemele informationale de date cu caracter personal este limitat la
maximum, este documentat, supus monitorizarii i controlului. Accesul fard fir la sistemele
informationale de date cu caracter personal este permis doar in cazul utilizarii mijloacelor criptografice
de protectie a informatiei. Folosirea tehnologiilor fard fir se autorizeazd de persoanele responsabile a
Ministerului.

5.10.2. Administrarea accesului portativ si mobil

1) Pentru toate categoriile sistemelor informationale de date cu caracter personal sunt
stabilite limitari si sunt elaborate reguli de folosire a echipamentului portativ si mobil care permit accesul
la sistemele informationale de date cu caracter personal.

2) Accesul la sistemele informationale de date cu caracter personal cu folosirea
echipamentului portativ si mobil se documenteaza, este monitorizat si controlat.

3) Folosirea echipamentului portativ si mobil este autorizatd de persoanele responsabile ale
detinatorului de date cu caracter personal.

5.11. Securitatea electroenergetica:

1) Echipamentul electric utilizat pentru mentinerea functionalitatii sistemelor informationale
de date cu caracter personal, a cablurilor electrice, este asigurat contra deteriordrilor si conectarilor
nesanctionate, prin montarea lor in nise speciale.

2) In cazul aparitiei situatiilor exceptionale, de avarie sau de for{d majora, este asigurata
posibilitatea deconectarii electricitatii la sistemele informationale de date cu caracter personal, inclusiv
posibilitatea deconectarii oricdrui component TI.

3) Sunt implementate sisteme automatizate de depistare si semnalizare a incendiilor in
birourile unde sunt amplasate sistemele informationale de date cu caracter personal si mijloacele de
prelucrare a datelor cu caracter personal.

4) Sunt previdzute surse alternative de alimentare cu energie electrica de scurtd duratd, care
sunt folosite pentru terminarea corectd a sesiunii de lucru a sistemului (componentului) in cazul
deconectdrii de la sursa principald de alimentare cu energie electricd.

5.12. Controlul instalarii si scoaterii componentelor TI:

1) Este exercitat controlul si evidenta instaldrii si scoaterii mijloacelor de program,
mijloacelor tehnice si celor tehnice de program utilizate in cadrul sistemelor informationale de date cu
caracter personal.

2) Informatiile, care con{in date cu caracter personal si care se contin pe purtatorii de
informatii, se distrug fizic sau se transcriu si se nimicesc prin metode sigure, evitdnd-se folosirea
functiilor standarde de nimicire.

5.13. Colectarea datelor cu caracter personal:

1) Ministerul colecteazd datele cu caracter personal de la subiectii datelor cu caracter
personal, cu informarea acestora despre categoriile de date si scopul prelucrdrii datelor cu caracter
personal. In acest sens, fiecare subiect al datelor cu caracter personal isi exprimd consimtgmantul
conform legislatiei in vigoare.

2) Utilizatorii autorizati pentru operatiile de colectare si introducere de date cu caracter
personal intr-un sistem informational sunt desemnati de Ministrul Mediului.

3) Orice modificare a datelor cu caracter personal se poate face numai de cétre utilizatori
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autorizati desemnati de Operator. Sistemul informational va inregistra cine a ficut modificarea, data si
ora modificarii.

4) Nomenclatorul datelor cu caracter personal este indicat de citre Minister in fiecare

regulament care vizeaza sistemele notificate Centrului National pentru Protectia Datelor cu Caracter

Personal. In cazul prelucram unor date cu caracter personal suplimentare, Ministerul va efectua
modificarile de rigoare in regulamentele sistemelor notificate, cu informarea Centrului National pentru
Protectia Datelor cu Caracter Personal.

5) Datele personale ale subiectilor datelor cu caracter personal pot fi supuse urmitoarelor
metode de prelucrare: colectare, inregistrare, organizare, stocare, pdstrare, restabilire, adaptare ori
modificare, extragere, consultare, utilizare, dezvaluire prin ttansmltere, diseminare sau in orice alt mod,
alaturare ori combinare, blocare, stergere sau distrugere, transmitere catre autoritatile publice competente
in conformitate cu legislatia in vigoare si transmitere transfrontaliera.

6) In conformitate cu prevederile legislatiei in vigoare, subiectul datelor cu caracter
personal este informat asupra drepturilor pe care le are in legdtura cu prelucrarea datelor sale personale,
in special despre:

- dreptul de acces la datele cu caracter personal,

- dreptul de interventie asupra datelor cu caracter personal;

- dreptul de opozitie al subiectului datelor cu caracter personal,

- dreptul de a nu fi supus unei decizii individuale;

- alte drepturi.

7) 1In cazul in care datele cu caracter personal sunt colectate direct de la subiectul acestor
date, este necesard informarea persoanei (exceptand cazul in care el detine deja informatiile respective)
cu privire la:

- identitatea operatorului sau, dupd caz, a persoanei imputernicite de cétre operator
(denumirea, adresa juridica, IDNO-ul, numarul de inregistrare in Registrul de evidenta al operatorilor de
date cu caracter personal);

- scopul concret al prelucrdrii datelor cu caracter personal colectate;

- destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

- existenta drepturilor la informare §1 de acces la datele colectate, de interventie asupra
datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a céror prelucrare
contravine legii datorita caracterului incomplet sau inexact al acestora) si de opozitie, precum si conditiile
in care aceste drepturi pot fi exercitate; daca raspunsurile la intrebarile cu ajutorul cérora se colecteaza
datele sunt obligatorii sau voluntare, inclusiv consecintele posibile ale refuzului de a raspunde la
intrebarile prin care se colecteazd informatia.

8) Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea
de a lua cunostintd cu actele intocmite in scopul verificarii corectitudinii intocmirii lor, contestarii
impotriva neincluderii sau includerii incorecte a unor date, precum si impotriva altor erori comise la
inscrierea datelor despre sine. In acest sens, persoanele responsabile de prelucrarea datelor cu caracter
personal, vor asigura accesul persoanei doar la datele cu caracter personal care o vizeaza nemijlocit, fiind
exclusd posibilitatea consultarii datelor cu caracter personal ce vizeaza alti subiecti, continute in fisele
personale (alte materiale), cu exceptia cazurilor in care solicitantii 1si realizeaza un interes legitim care
nu prejudiciaza interesele sau drepturile si libertétile fundamentale ale subiectului datelor cu caracter
personal.

9) Dreptul de informare este asigurat de catre Minister in calitate de operatorul datelor cu
caracter personal (sau entitafile ce asigurd mentenanta sistemului Ministerului) tuturor persoanelor
supuse prelucrarii.

10) In cazul realizdrii de catre subiectul de date cu caracter personal a dreptului de
interventie, datele inexacte vor fi actualizate prin rectificare sau stergere, ca bazd servind doar surse
legale (acte de identitate, de stare civila, resurse informationale principale de stat etc.), modificarea
urmand a fi efectuata in toate sistemele informationale si de evidenta gestionate.

11) Ministerul va desemna utilizatorii autorizati pentru operatiile de colectare si introducere
de date cu caracter personal intr-un sistem informational, urmand ca orice modificare a datelor cu
caracter personal sd fie efectuatd numai de catre respectivii utilizatori autorizati desemnati de Minister.

12) Sistemul informational din cadrul Ministerului inregistreaza, in permanentd, cine a facut
modificarea, data si ora modificdrii si asigurd mentinerea in mod separat a datelor sterse sau modificate,
fard ca acestea din urma si interfereze in vreun fel cu informatiile actualizate
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13) Datele personale pot fi dezvaluite, in conditiile legii, catre subiectii datelor cu caracter
personal, autoritati publice centrale/locale, servicii sociale sau de sinitate, reprezentantii legali ai
subiectilor datelor cu caracter personal, alte entita{i care oferd garantii suficiente de protectie a datelor
personale.

14) Prelucrarea datelor cu caracter personal de catre Minister va fi efectuatd pe o perioada
care nu va depasi durata necesara atingerii scopurilor pentru care acestea sunt prelucrate. Dupi expirarea
acestei perioade, datele cu caracter personal vor fi pastrate in forma arhivatid in conformitate cu
Indicatorul documentelor-tip si al termenelor lor de pastrare pentru organele administratiei publice,
pentru institutiile, organizatiile si intreprinderile Republicii Moldova, aprobat prin Ordinul nr.57 din
27.07.2016 al Serviciului de Stat de Arhiva.

5.14. Stocarea, péstrarea si distrugerea datelor cu caracter personal prelucrate:

1) Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate in
sisteme de evidentd, Tn computere care sunt conectate la internet, nu sunt echipate cu mijloace de
protectie speciale tehnice si de program si nu au instalate programe licentiate, programe antivirus,
sisteme de control al securitatii soft-ului, de asigurare a efectuérii periodice a copiilor de siguranta si de
efectuare a auditului - este interzisa.

2) Introducerea In perimetrul de securitate institutional si utilizarea calculatoarelor personale
ori a purtatorilor de informatii in scopuri de serviciu este interzisd. Mai mult, accesul la computerele din
dotare sunt protejate/restrictionate prin crearea profilurilor de utilizatori, iar drepturile de administrator
sunt incredintate doar persoanei responsabile desemnate din cadrul Ministerului.

3) Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hartie sau alt
suport al informatiei, pe care se creeaz, se fixeazd, se transmite, se receptioneazd, se pastreaza sau, in
alt mod, se utilizeaza documentul si care permite reproducerea acestuia, este asigurat prin plasarea
acestora In safeuri sau dulapuri metalice care se incuie. Scoaterea, fard autorizare, a purtatorilor de date
cu caracter personal din perimetrul de securitate al Ministerului este interzisa.

S.15. Dezvaluirea datelor cu caracter personal:

1) Dezvaluirea informatiilor ce contin date cu caracter personal in format electronic
continute in sistemele de evidentd, prin retele comunicationale ori pe alt suport digital de stocare si
pastrare, urmeaza a fi asigurata prin criptarea acestei informatii sau examinarea posibilitatii utilizarii unei
conexiuni bilaterale prin canal securizat VPN. Accesul fard fir la sistemele de evidenta a datelor cu
caracter personal este permis doar utilizatorilor autorizati. Fiecare caz de solicitare a dezvaluirii prin
transmitere a datelor cu caracter personal pe cale electronica va fi examinat separat, reiesind din
posibilitatile tehnice asigurate de destinatar si Minister 1n calitate de operator de date cu caracter
personal, precum si in corespundere cu masurile organizatorice si tehnice implementate de parti. In cazul
in care retelele comunicationale prezinta riscuri pentru confidentialitatea si securitatea datelor cu caracter
personal, vor fi utilizate metode traditionale de transmitere (expediere postald cu aviz recomandat,
inmanarea personald, etc.).

2) Dezvaluirea prin transmitere a datelor cu caracter personal prin retele comunicationale ce
nu corespund Cerintelor, (spre exemplu: expedierea informatiei prin intermediul e-mail-urilor personale
de tipul @gmail.com, @mail.ru, @yahoo.com) etc, sunt interzise, cu exceptia cazurilor in care are loc
transmiterea datelor cu caracter personal Tn adresa subiectului de date.

3) Sunt interzise operatiunile de dezvéluire a datelor cu caracter personal intre Minister si
alte entitafi care sunt amplasate geografic in stanga Nistrului care refuzd sa se supund juridic legislatiei
Republicii Moldova, reiesind din considerentul ¢a la moment nu existd posibilitatea exercitdrii unui
control efectiv asupra acestei parti teritoriale, inclusiv in partea ce tine de conformitatea prelucrarii
datelor cu caracter personal prevederilor Legii privind protectia datelor cu caracter personal.

4) Transmiterea transfrontaliera a datelor cu caracter personal este efectuatd in strictd
corespundere cu prevederile Legii privind protectia datelor cu caracter personal, n special in cazurile
cand tratatul international Tn baza céruia se efectueaza transmiterea nu contine garantii privind protecia
drepturilor subiectului de date cu caracter personal.

5) Volumul si categoriile datelor cu caracter personal colectate in scopul tinerii evidentei
Ministerului, este limitat la strictul necesar pentru realizarea scopurilor declarate.

6) Accesul la sistemele informationale gestionate in cadrul Ministerului, din partea agentilor
constatatori pe marginea cauzelor contraventionale, organelor de urmdrire penald sau instantelor de
judecats, va fi permisd doar in cazul in care solicitarea va corespunde prevederilor si procedurilor
prevazute de legislatie.
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5.16. Computerele si terminalele de acces:

1) Computerele si terminalele de acces la informatiile stocate au bazele in camere
restrictionate $i securizate, la care au acces doar angajafii numiti prin ordinul ministrului Mediului.
Acestea sunt protejate prin parole, iar bazele de date electronice sunt pastrate pe servere independente,
sigure, localizate in zone controlate si protejate.

2) Accesul la computere/terminale se face pe baza combinatiei user/parola.

3) In cazul monitoarelor pe al caror ecran apar date cu caracter personal asupra ciirora nu se
actioneazd o perioada de maxim 15 (cincisprezece) minute, sesiunea de lucru se inchide automat.

5.17. Auditul sistemelor informationale gestionate:

1) Se efectueazd inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

- data si timpul tentativei intrarii/iesirii;

- [D-ul utilizatorului;

- rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

2) Se efectueazd Inregistrarea tentativelor de obtinere a accesului (de executare a
operafiunilor) pentru aplicatii si procese destinate prelucrarii datelor cu caracter personal, conform
urmatorilor parametri:

- data si timpul tentativei de obtinere a accesului (executate a operatiunii),

- denumirea (identificatorul) aplicatiei sau procesului, ori ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.),

- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

- rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitivd sau
negativa.

3) Este efectuatd Inregistrarea modificarilor drepturilor de acces (competentelor)
utilizatorului si statutului obiectelor de acces, conform urmatorilor parametri:

- data si timpul modificarii competentelor,

- ID-ul administratorului care a efectuat modificarile,

- ID-ul utilizatorului i competentele acestuia sau specificarea obiectelor de acces si statutul
nou al acestora.

5.17.1. Se efectueazd inregistrarea iesirii din sistem a informatiei care confinez date cu caracter
personal (documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale
subiectilor si statutul obiectelor de acces, conform urmétorilor parametri:

- data si timpul eliberdrii,

- denumirea informatiei si cdile de acces la aceasta,

- specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic),

- ID-ul utilizatorului, care a solicitat informatia.

5.18. Asigurarea protectiei contra programelor daunatoare (virusilor):

Este asigurata protectia contra infiltrarii programelor ddundtoare in soft-urile destinate prelucrarii
datelor cu caracter personal, prin existenta programelor licentiate anti-virus.

5.19. Testarea posibilitatilor functionale de asigurare a securitatii sistemelor informationale de
date cu caracter personal:

Se asigurd testarea functiondrii corecte a sistemelor informationale de date cu caracter personal
(automat la pornirea sistemului si lunar la solicitarea utilizatorului autorizat in acest scop).

5.20. Gestionarea incidentelor de securitate:

1) Personalul Ministerului informeaza neintarziat conducerea despre incidentele care incalcd
securitatea sistemelor informationale de date cu caracter personal.

2) In cazul producerii incidentelor de securitate in cadrul Ministerului, persoana responsabild
va intreprinde masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza
acestuia si va inlatura cauzele incidentului de securitate cu informarea, in termen de 72 ore din momentul
producerii incidentului de securitate, a Centrului National pentru Protectia Datelor cu Caracter Personal
al Republicii Moldova.

3) In cadrul controalelor efectuate de Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova, angajatilor acestuia li se vor oferi suportul necesar si li se va asigura
accesul la informatiile necesare relevante obiectului controlului, conform prevederilor legale n vigoare.

4y Incidentele de securitate a sistemelor informationale de date cu caracter personal se
urmiresc i se documenteazi in regim permanent prin mijloace automatizate. Prelucrarea incidentelor
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include depistarea, analiza, preintdmpinarea dezvoltarii, inlaturarea lor si restabilirea securitatii.

5) Personalul care asigura exploatarea sistemelor informationale de date cu caracter personal
trece instruirea referitor la responsabilitatile si obligatiile in cazul executdrii actiunilor de gestionare si
reactionare la incidentele de securitate.

6) Personalul intreprinderii informeazd neintarziat conducerea despre incidentele care
Incalcd securitatea sistemelor informationale de date cu caracter personal.

7) Prelucrarea incidentelor include depistarea, analiza, preintAmpinarea, inliturarea si
restabilirea securitatii.

8) Pénd la 31 ianuarie a fiecdrui an, Ministerul informeaza n scris Centrul National pentru
Protectia Datelor cu Caracter Personal despre incidentele de securitate constatate.

5.21. Marcarea documentelor:

1) Toata informatia care se intentioneaza a fi dezvaluita, si care contine date cu caracter
personal, urmeaza a fi marcatd prin includerea numarului de inregistrare din Registrul de evidenti al
operatorilor de date cu caracter personal, conform urmétorului model:

2) Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de
evidentd nr.000000X-00X, nregistrat in Registrul de evidenta al operatorilor de date cu caracter personal
www.registru.datepersonale.md. Prelucrarea ulterioara a acestor date poate fi efectuatd numai in
conditiile prevdazute de Legea privind protectia datelor cu caracter personal.

5.22. Responsabilitatea pentru asigurarea securitatii datelor cu caracter personal precum si a
informatiilor cu accesibilitate limitata:

1) Pentru nerespectarea prevederilor dispozitiilor Politicii de securitate, persoanele vinovate
sunt pasibile de raspundere civila, contraventionala sau penald, dupi caz.

2) Drepturile subiectilor de date cu caracter personal:

In cazul in care datele cu caracter personal sunt colectate direct de la subiectul acestor date,
in conformitate cu prevederile Legii privind protectia datelor cu caracter personal, persoanei necesitd a-
1 f1 furnizate urmatoarele informatii, exceptand cazul in care el detine deja informatiile respective:

- privind identitatea operatorului sau, dupé caz, a persoanei imputernicite de céatre operator
(denumirea, adresa juridica, IDNO-ul, numcdrul de inregistrare in Registrul de evidenica al operatorilor
de date cu caracter personal);

- privind scopul concret al prelucrarii datelor cu caracter personal colectate;

- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

- existenta drepturilor la informare si de acces la datele colectate; de interventie asupra
datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a cdror
prelucrare contravine legii datoritd caracterului incomplet sau inexact al acestora) si de opozitie,
precum si conditiile in care aceste drepturi pot fi exercitate; daca raspunsurile la intrebarile cu ajutorul
cérora se colecteazd datele sunt obligatorii sau voluntare, inclusiv consecintele posibile ale refuzului de
a raspunde la intrebarile prin care se colecteazd informatia.

3) Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea de
a lua cunostintd cu actele Intocmite in scopul verificarii corectitudinii intocmirii lor, contestarii impotriva
neincluderii sau includerii incorecte a unor date, precum si impotriva altor erori comise la inscrierea
datelor despre sine. In acest sens, persoanele responsabile de prelucrarea datelor cu caracter personal,
vor asigura accesul persoanei doar la datele cu caracter personal vizate nemijlocit, fiind exclusa
posibilitatea consultarii datelor cu caracter personal ce vizeaza alti subiecti, continute in fisele personale
(alte materiale), cu exceptia cazurilor in care solicitantii isi realizeazd un interes legitim care nu
prejudiciazd interesele sau drepturile si libertatile fundamentale ale subiectului datelor cu caracter
personal.

4) Dreptul de informare este asigurat de cétre operatorul datelor cu caracter personal (sau
entitatile ce asigura men{inerea sistemului) tuturor persoanelor supuse prelucrarii.

5) In cazul realizarii de catre subiectul de date cu caracter personal a dreptului de interventie,
datele inexacte vor fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale (acte de
identitate, de stare civila, resurse informationale principale de stat etc), modificarea urmand a fi efectuatd
in toate sistemele informationale si de evidentd gestionate.



