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Cu privire lu uprobareu ;i pu,ruerea tn aplicure
u Politicii de securitute prh'inal datele cu coracter
personal in cadrul Minister ului Mediului

in scopul asigurdrii respectdrii Legii nr.lTDAl l privind proteclia datelor r;u cara<;tor

personal, Legii nr.98212000 privind accesul la infonnalii, CerinJelor fala de asigurarea

securitSlii datelor cu carercter personal la prelucrarea acestora in cadrul sistemerlor

informafiona.le de date c)u caracter personal, aprobate prin Hotdrirea (iuvernuhri

w.112312010 qi RegularnenLtul Registrului de evidenfd al operatorilor de date cu caraoter

personal, aprobat prin Hotdr:irea Guvernr"rlui nr.29612012, precum $i in terneiul pct.'7,

subpct. 10), pct. 8 subpct. 6) Ei l4), pct. 9 subpct.4), 5) qi ll) al Regularnentului privirLd

organtzarea qi funcgionareil Ministerului Mediului, aprobat prin Hotlrirea (iuvernuh.ri

nr.14512027.

ORDON:

1. Se aprobd Politica <le securitate privind datele cu caracter personal a ll{inisterului

Mediului, confbrm anexei.

2, Serviciul tehnologii :inforrnafionale qi comunicalii se desemneazd, respronsabil de

implementarea qi executarerr Politicii privind datele cu caracter personal.

3. Serviciul infonnare gi comunicare cu rnass-tnedia va asigura plasarea Politicii rle

securitate privind datele cu caracter personal pe pagina web a Ministerului.

4.Prezenrul Ordin se erduce la cunoqtinfd tuturor angaiafilor Ministerului Mediului qi a

autorit6lilor administrative <lin sr"rbordinea Ministerului, iar, controltrl asupra executirii

acestuia rni-l asum.

Minisfnu Iuliana CANT.zIRAGIIU
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l. Intloducere
1.1. Ministerul Mediului (in continuare '- l4ttri,rler') estc orgiinul central de specialitate al

adnrinistra{iei publice care asigurhrealiz.area pclliticii glrvernarnentale in donreniile de activitate care ii
sunt incredintate, care f'uncfioneazilinbaza Hotlririi Guvernului nr.14512021 cu privire la organizarea gi

funclionarea Ministerului Mediuluii.
1.2. Ministerul are sediul inregistrat in mun. Chiqiniu, bd. $tefbn cel Mare gi Sfbnt, 162,MD-2004.
1 .3. La prelucrarea datelor cui c,aracter personal ?n cadrul entit[tii sunt aplicate principiile pnevdzute

de actele normative:
1 ) Constitufia Republicii Mioldova,
2) Legea privind proteclia dratelor clr caracter personal nr l33l20ll,
3) Legea privind accesul 1a informalie nr.982/2000;
4) Cerinlele la16 de asigura.r'ea securitllii datelor cu caracter personal la prelucrarea acestora in

cadrul sistemelor: informafionale de date cu caracter personal, aprobate prin Hot[rirea Guvernr"rlui
nr.112312010 (in continuare - Cerint,e);

5) Regulamentul Registrr"rh-ri de evidenta al operatorilor de clate cu caracter personal, aprobat prin
Hotdrirea Guvernului nr 296120 l2'.

6) alte ilcte normative de profil.

il. No{iuni generale
2.Linpt'ezenta Politic[ de Se,curitate, sunt definite/utilizate urmltoarele noliuni:

1) date ut cdracter persona,l' - orice informalie referitoare la o persoanl, ftzic6, identificatd sau

identificabil[ (sulliect al datelor cu oaracter personal). ]Persoana identificabi16 este persoana care poate fi
identifrcat[, direr;t sau indirect, prin referire la un numlr de identificare sau la unul ori mai multe
elemente specifice identitdlii sale fi;zice, fiziologice, psihice, economice, culturale sau sociale;

2) cutego,rii speciale cle c{ttl,e at caractet' personal-- datele care dezvdluie originea rar;ial6 sau

etnici a persoanei, convingerile ei politice, religioase sau filozoflce, apaftenenla social6, datele privind
starea de sdnitate sau via{a sexuilll, precum si cele ref'eritoare la condamnbrile penale, m[surile
procesuale de constrdngere sau sanotiunile contravett{ionale;

3) olterator' - persoand fiziod sau persoana juridic[ de drept public sau de drept privat, inch"rsiv

autoritatea public6, orice altd institurlie ori organiza{ie care, in tnod individual sau impreun6 c;u altele,

stabileSte scoptirile Ei rnijloacele de prelucrare a datelor cll caracter personal prevdzute in mod erpres de

legislalia irr viqoare:
4) per.xtcrrto imyntleruicila d'e chlrc r4tct'ulor * persoanh flzica sau persoand juridica de drept

public ori de dreprt privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, care prelucrenzd dare

cu caracter personal in numele gi pe: searna operatorulLri, pe baza instruc{iunilor primite de la op,erator,

5) autentr,!,ficcu"e - verificarroa identificatorului atribuit subiectului de acces, confirmarea

autenricit6!ii;
6) control de seuuilate - an\iuni ?ntreprinse de c[tre operator in vederea asiguririi rrivelului

adecvat de securitate a datelor cu caracter personal prelucrate in cadrul sistemelor informalionaLle $i/sau
registrelor [inute:,

7) identiJicare - atrtbuirea unui identif'rcator subiec{ilor qi obiectelor de acces $i/sau compararea

i dentifi catorului prezentat cu lista irientifi catoarelor atribuite,
8) mijloace de prolec{ie cniptogrqficd cr irt/orntaliei care conline dale cu cot'ctcler personal -

mijloace tehnice, de program qitehnico-aplicative, sisteme gi cornplexe de sisteme cerealiz,eazd algoritmi
de conversie criptograflc[ a infbnnaliei care con[ine date cu caracter personal, destinate sir asigure

integritatea si contldentialitatea inltrrrnalieiin procesulde prelucrare, depozitare Si transntiterea acesteia

prin canalele de ,;ontunicatii;
9) politicct dc seutilale ct,elttlelor crt ccrrctclet' [)ers'ott(r/ - document, elaborat de cf,tre operatorul

de date - Minist r, care ofer[ o derscriere precis[ a mhsurilor de securitate ti trbs[turilor de protecfie

selectate pentru securitatea datelc,r, linAndu-se cont de poten!ialele pericole pentru datele cu caracter

personal prelucrate si riscurile reale la care sunt expuse acestea;

10) perinrctnt cle seu,trilute - zona care reprezint[ in sine o barier[ de trecere asiguratd cu rnijloace

de control fizic Siisau tehnic al accesului, la caz, perimetrul de securitate a Ministerului rr:prezintb

perimetru of'rciilor in care se preluc;reaz[/stocheazd dale cu caracter personal;

7I) persouna respotls(tbilii de politicct clesearritate a datelor ut cctrctcler persortui - persoana

)



responsabil6 de funclionarea coreslrunzltoare a sistemului complex de proteclie a informaliei care
confine date cu cal'acter personal, precum qi de elaborarea, implementarea qi monitorizarea respectdrii
prevederilor politicii de securitate in Cefinbtorului de date cu caracter personal;

12) proteclia informuliei c'ontrct ac{iunilor neintenlionate - ansamblu de masuri orienl.ate spre
prevenirea acliurrilor neintenlionate, provocate de erorile utilizatorului, defectele mijloacelor tehnico-
aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct rn<ldificarea informatiei, dar care,
conduc la distorsiunea, distrugerea, copierea, blocarea accesului la inforrnatie, precum 5i la pierderea,
distrugerea acesteia sau la delbcteLrea suportului material al inforrnaliei care contine date cu caracter
personal;

13) purtiitor de dale cu car'oclet" per.sortctl- suporl magnetic, optic, laser, de haftie sau alt suport
al informaliei, pe care se creeazd, se flxeazl, se transmite, se recepJioneazd. se p[streazd sau, in alt inod,
se utilizeazd documentul gi care perrnite reproducerea acestuia;

14) utilizatol'- persoana cale acfioneaz[ sub autoritatea definltorului de date cll caracter personal,
cu drept recunosout de acces la sisl.emele infbrmalionale de date cu caracter personal,

15) ,sesiune de lucru - peric,ada care dureaz[ din momentul pornirii calculatorului si aplicaliei de

utilizare a resursei informa{ionale sau din monrentul pornirii resursei infbrmalionale qi pdni la momentul
opririi acestora;

16) ,sis/em informalional d'e dqte cu caracler personal - totalitatea resurselor Ei tehnologiilor
informalionale interdependente,,de metode qi de personal" destinati plstr[rii, prelucririi si furniz6rii de

informatrie care conline date cu caracter personal;

17) preluct'ureu datelot'clt cqracter !)ersonol - orice operaliune sau serie de operaliuni care se

efectueazf, asupril datelor cu caracter personal prin mi.jloace automatizate sau neautomatizate, cunt ar fi
colectarea, inregistrarea, organizarea, stocarea, pdstrarea, restabilirea, adaptarea ori modiificarea,

extragerea, consultarea, utilizarea., dezviluilea prin transrnitere, cliseminare sall in orice alt mod,

aldturarea ori cornbinarea, blocareiL stergerea sau distrugerea,
18) ,stocct,r<: - pistrarea pe c,rice fel de suport a datelor cu calacter personal,

79) sislem de evidentit a datletlor cu caruclet" personal- orice serie structurata de date cu caracter

personal accesibile conform unor criterii specifice, fre cd este centralizatd, descentralizatd, ori repartizatd,

dup[ criterii funclionale sau geografice;
20) consimldrndntul ,sultitzctului dalelor cu caracter personttl - orice martifestare de voin16

libera, expresb Ei neconditionatd, in fbrmd scris[ sau electronicl, conform cerinlelor documentului
electronic, prin care subiectul datelor cu caracter personal accepta s6 fie prelucrate datele care il privesc;

IIl,. Obiectivele Politricii de Securitate
3,1. Obiectivele principale a.le Politicii de liecuritate sunt disponibilitatea, integnitatea qi

confidenlialitatea tuturor informaliilor, inclusiv datelor cu caracter personal prelucrate de Minister, atdt

in cadrul prelucrdrii manuale, c0t qi sistemelor qi proceselor de tehnologie informational6. Securitatea

reprezintl o componentd esenliala aL derulhr'ii optime a proceselor baz-ate pe TI in cadrul Miniisterului
Baza unei securitdli TI adecvate o eonstituie respectarea prezentei Politici. Aceasta cuprinde cerinle 5i

reguii pentru prortec{ia tuturor infbrrlaliilor, inclusiv datelor cu caracter personal, sistemelor ;i proceselor

Tl impotriva influenfelor naturale., erorilor umane qi tehnice, precLtm qi impotriva acltunilor deliberate

care pot provoca. pagube materiale, respectiv nenrateriale, sau care pot duce la inc6lciri ale legislaliei.

Avdnd ?n vedere cd siguran{a TI nu poate fi garantata exclusiv cu ajutorul unor sistente tehnice, prezellta

Politica vizeazd,, de asemenea, aspe{:te de ordin clrganizatoric-juridic qi de alt[ naturi.
3.2. Ministerul va proteja date'le cu caracter personal ale angajalilor sdi, a candidalilor la funcgiile

vacante, a vizital:.orrlor precum qi ale altor persoane ale cdror date cu caracter personal vor fi prelucrate

de cltre Minister.
3.3. Reglerrientlrile prezentei Politici de Securitate reprezinti un standard rninim pentru .Minister,

inclusiv pentru rtoli angaja{ii acestuia. Pornind de la. aceastd reglementare, toti salarialii urrneaz[ sd

respecte strict prevederile Politicii de Securitate qi regulile interne ale Ministerului privind protec{ia

datelor cu caracter personal.

IV. Dispozi{ii privinrd ierarhia qi responsabilitatea persoanei responsabile

4 l politioa cle Securitate, :in -ff:;i!;::'ff :;T;ll,t'^ ,. cuno$rintrh, sub semndturii, tuturor

angajalilor responsabili cle plelucLarea datelor cu oaracter personal, inaintea acorddrii accesului la.



prelucrarea datelor cu caracter personal, inciusiv qi la operarea modificdrilor odatd cu neicesitatea
asigurlrii nivelului adecvat de prol,ecfie a datelor cu ca.racter personal.

4.2.Persoana responsabilS de implementarea qi monilorizarea respectirii prevederilor politicii de
securitate a datelor cu caracter personal este numita prin ordinul Ministrului gi va avea acces, liber la
inforrnalia necesara pentru indeplinirea funcliilor saler in m[sur6 in care aceasta nu opereazhin afara
cadrului acestei politici qi se subordoneazd nemijlocit rninistrului Mediului sau persoanei care
indeplinegte i nteri rnatul func{iei.

V. Descrierea procedurilo,r (organizatorice gi tehnice) de prelucrare qi de securitate

5 I. Mijloace supuse principiilor de proteclie a datelor cLr caracter personal:
Sunt supuse protec{iei prin mijloace/procedee specifice, toate resursele informalior:rale ale

operatorului de date cu caracter personal gestionate, care confin date cu caracter personal, plstrrate pe.
1) suporturi magnetice, clptice, laser sau ah.e suporturi ale informaliei electronice, masive

inforrnalionale qi baze de date;
2) sistemele informalionale, relelele, sistemele operalionale, sistemele de gestionare a bazelor

de date qi alte aplicalii, sistemele dr: telecomunicalii, inclusiv mijloacele de confeclionare qi multiplicare
a documentelor qi alte mijloace tehnice de prelucrare a inforrnaliei.

Protec{ia datelor cll caractelpersonal prelucrate jin sistemele informalionale se ef-ectueazd prin:
I) preintirnpinarea conexiunilor neautorizate la refelele comunicafionale 5i interceptdrii cu

ajutorul mi.jloacelor tehnice a datelor cu caracter personal transmise lrrin aceste relele;
2) excluderea aocesului neautorizat la datele cu caracter personal prelucrate,
3) preintdmpinarea ac{ir-rnilor speciale tehnice gi de program, care condilioneazh distrugerea,

modif'rcarea datelor cu carulcter personal sau def'ecliuni in lucrul complexului tehnic qi de prograrn;
4) preintdrnpinarea acliunilor intenlionate gi/sau neintenlionale a uttlizatorilor interni qi/sau

externi, precum Ei a altor membri ai operatorului/persoanelor imputernicite de cltre operal.or, care

condilioneaz6 distrugerea, modificarea datelor cu caracter personal sau defecliuni in lucrul cornplexului
tehnic gi de prograrn;

5) preinrtdmpinarea scurgerii de informalii care con{in date cu caracter personal, transmise prin
canalele de legltura, este asiguratrl prin folosirea metodelor de cifrare a acestei informa{ii, precum gi

utilizar ea canal elor vi rtu al e protej ate: (VPN ),
6) pre?ntAmpinarea distrugr:rii, modific[rii datelor cu caracter personal sau defbclir"rnilor irr

firnclionarea soft-ului destinat prehrcrlrii datelor cu caracter personal este asiguratI prin metoda fblosirii
mijloacelor de protec{ie speciale tr:h.nice gi de prograrn, inclusiv a programelor licenfiate, programelor
anti-virus, organiz[rii sistemului de control al securit[gii soft-ului qi efectuarea periodica a copiilor de

sigurant6;
7) preintAmpinarea scurgerii de infbrma{ii care contrin date cu caracter personal, este asiguratb

prin auditul intern al sisternelor infbrmalionale, care se ef-ectueazl permanent;

8) stabilirea exacta a ordirrii de acces la inlbrrnalia care contine date cu caracter personal,
prelucrate in cadrrul sisternelor inftlrrnalionale Si de evidenta instituite atit pentru utilizatorii interni cAt

Ei pentru cei externi
5.2. Mhsurile generale de administrare a securitdiii infirrmalionale.

l) in cazul"neutiliz[rii tenrpr6l41s a purtltorilo, d. informa{ie pe suport de hdrtie sau electronici
(digitali) care con{in date cu caractetr personal, ace$tia se pdstreaz[ in sat-euri sau dulapuri rnetalice care
se incuie.

2) Computerele, terminal:I,: de acces qi irnprimantele sunt deconectate la terminarea sr:siunilor
de lucru.

3) Este asiguratd securitatea punctelor de primire/expediere a corespondenfei, precum gi

securitatea contra accesului neautorizat la aparatele f'ax qi de copiere.
4) Este asigurati securita.te:a qi accesul fizic la mijloacele de reprezentare a infbrmaliei care

conline date cu caracter personal. in scopul ?mpiedic[rti vizualizdrii acesteia de c[tre persoane

neatitorizate.
5) Mijloacele de prelucrilre a datelor cu caracter personal, informalia care conline date cu

caracter personal sau soft-urile ,Ce:stinate prelr-rcrdrii datektr cu caracter personal sunt scoase din

perimetrul de sec;uritate doar ?n terneiul urnei perrnisiurni scrise a conducerii.
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6) Toate programele r"rtiliz:arle in cadrul sistemului infbrnratic respectd condiliile de licenliere.
7) Este interzisl instalarea prograrnelor de tip shareware sau freeware, fbrS aprobarea

administratorului sistemului infbrrnatic.
5.3. Autori zarea accesuh-ri fi z:i<;:

1) Accesul in sediile/oficiile/birourile ori spaliile unde sunt amplasate sistemele inlormafionale
de, date cu caracter personal este restricfionat, fiind permis doar angajafilor Ministerului sau vizitatorilor
care sunt legitimagi in prealabil, ii doar in tirnpul orelor de program, conform listei si insemnelor
o0'respunz6toare, pentru pre?ntirrpinarea accesului persoanelor neautorizate, fiind insolili pe toata durata
vi:zitei.

2) Accesul neautorizat in perirnetrul de securitate a sediului Ministerului, unde se

prelucreazd/stocheaz6 date cu caracter personal cu utilaje foto/video este interzis, lindnd cont de

necesitatea asigurdrii regimului de r;ont'idenlialitate qi securitate a prelucr[rii datelor cu caracter prersonal,

prevbzut de L,egea privind protec{ia datelor cu caracter personal si Cerin{ele fata de asigurarea securitdlii
da.telor 0u caracter personal la preluc;rarea acestora in cadrul sisterttelor informalionale.

5.4. Administrarea gi monitori;zarea accesului fizic:
1) Ministerul asigurd adrrinistrarea gi monitorizarea accesului fizic in toate punctele rJe acces

la sistemele intbrmalionale de date cu caracter personal, inclusiv se reaclioneaz6la incilcarea regimului
de: acces. inainte de acordarea accr:sului fizic la sistenrele infbrrnalionale qi/sau la registrele de, date cu

ca.racter personal, se veriflca dreptr.rrile de acces ale fiecdrui solicitant,
2) Perimetrul incdperilor in care sunt amplasate rnijloacele de prelucrare a datelor cu caracter

personal este integru din punct de r,'erlere fizic, perelii exteriori ai inc[perilor sunt rezistenli, intr].rile sunt

s6rhipate cu laclte gi/sau semnalizare Amplasarea mijloacelor de prelucrare a datelor cu caracter personal

corespund necesit[1ii asigurdrii sec:urit61ii acestora contra accesului nesanclionat, furturilor, incendiilor,
inundafiilor si altor posibile riscuri Ugile gi ferestrele se incuie in cazul in care in incdpere lipsesc

angajalii. Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces lirnitat pentru

persoane str[ine.
3) Sunt utilizate mijloace automatizate care asigurd identiflcarea cazurilor de acces neilutorizat

gi inilierea acliurrilor de blocare a aocesului, precum $i de stocare a informa{iilor privind tentativele de

acrces neaut orizal.
4) Accesul vizitatorilor (persoanelor ter{e) se va asigura in confbrmitate cu regulile prev6zute

de legislalia in vigoare cu privire lra proteciia datelor cll caracter persortal.

5) Folosirea tehnicii fbto, video, audio sau altor mijloace de inregistrare in pelinretrul de

securitate este aclmisa doar in cazul prezenfei unei penrrisiuni speciale a conducerii sau in conlbrmitate

cu procedura stabilitl in Regulamerntul privind supravegherea prin rnijloace video.

5.5. Asigurarea protectriei datelor cu caracter personal:

1) Salariafii care in activitatea lor profesionalE intr[ in contact cu date considerate cu caracter

pr:rsonal sunt obtigali s[ pSstreze confidenlialitatea datelor gi s5 respecte intocmai prevederile cadrului

normativ cu privire la proteclia darelor cu caracter personal.

2) Obligalia privind p[strarea confidenlialitllii datelor cu caracter personal rimAne valabil6 atit
?rr cazul angajbrii sau transferbrii la un loc de tnuncd in cadrul Ministerului, precum Ei dupd 'incetarea

raporlului de munc6.
3) Dispozipiile prezentuluLi articol se aplica, in acelagi mod, pentru toate informaliile de,linute de

Minister ref.eritoare la ter1i, despre, c,are salariatul ia cr.rnoqtin{[ in cadrul activitdlii sale.

5.6. Prelucrarea datelor cu calacter personal:

l ) Este ilterzisb prelucrarea datelor cu caracter personal fbrd consirn{imAntul subiectLrlui

datelor cu caracter personal" cu exceptia cazurilor prevdzute de legislalia in vigoare.

2) Politica cle securitate, in mod obligatoriu va fi adursl la cunoEtin!6, sub semndtur;i. tuturor

angaja{ilor responsabili de prelucrarea clatelor cu caracter personal, inaintea acorddrii accesului la.

tr,rilrcrarea datelor cu caracter llersonal, inclusiv gi la operarea rnodificirilor odatd cu necesltateet

asigurbrii nivelului aclecvat de prc,teclie a datelor cu caracter persortal.

3) La incheierea operaliunilor cle prelucrare a datelor cu caracter personal, dac[ subiectu]l

acestor date nu qi-a dat consimldrniintul pentru o alt[ destina{ie, pentru stocare sau pentru o p'relucrare:

ulterioara. acestea vor fi distruse, transferate sau transfbrmate qi stocate conform legislaliei in'uigoare.

5.7, Identificarea gi autentif icarea utilizatorilor.
1) in cazul accesului la <>bazdde date de{inuti pe un suport fizic, identificarea persoanei va fi

e;fectuat6 de c6tr e persoana care del.ine baza, evrinregistrarea obligatorie a numelui, prenumelui' func1ia,



data gi scopul solicitlrii de acces.
2) Utilizatorii, pentru a cilplta acces la o bazd, de date cu caracter personal prelucratl in

sisternele TI gi delinutb de Ministrer, trebuie s[ se identifice. Identificarea se va lace prin introducerea
unui cont de utilizator (sau ,,user-name") qi a parolei aLsociate respectiwlui cont de utilizator (trrarola de
peste 8 caractere ce va fi formatl din mai multe tipuri de caractere, respectiv cifre, litere gi r:aractere
speciale).Identificarea utilizatorilor se poate fbce prin introducerea codului de identificare de 1a tastaturl
(un sir de caractere).

3) Fieclrui utilizator ce i se va permite accesul la bazele de date cu caracter personal ale
l\4inisterului va avea pr:opriul siu user-name gi parol6, care vor fi unice la nivelul Ministerului.
Administrarea identificatorilor utiliz,atorilor include (i) identificarea univoca a fiecdrui utilizator, gi (ii)
verifi carea autenticitdtii flec[rui utilirzator.

4) User-narne-urile nefolosite o perioadd rnai indelungata vor fi dezactivate qi distruse dupd un
control prealabil intern al Operatorului. AceastA perioada durpd care conturile de utilizator vor fi
dezactivate gi distruse este de maxint 90 de zile de la datia ultimului acces (login) a respectivului utilizator.
In cazul in care contractul de rnunc;b/raporlurile de serviciu ale utilizatorului au fbst incetate, suspendate
sau modificate $i noile sarcini nu necesitd accesul la date cu caracter personal ori drepturile de acces ale
utilizatorului au fbst modificate, oriutilizatorul a abuzat de codurile primite in scopulcomiterii unei thpte
prejudiciabile, a absentat o periotxla. indelungatd, codurile de identif'rcare gi autentificare se re,rocd. sau

se suspendl de administratorul TI.
5) Toli utilizatorii se vor autentifica la conectare la bazele de date cu caracter pers;onal ale

Ministerului avdnd in vedere faptul cd sistemul informatic va refliza automat accesul utilizatorului la
introduoerea gregit[ a parolei.

6) Orice utilizator care pdLmegte un cont de utjilizator qi o paroll asociatl este obligat sd respecte
urm[toarele reguli:

- pdstrarea confidenlialitdlii stricte a acestora, in caz contrar urrnind sh rdspundZi in fala
I\,{inisteruiui disciplinar, civil, penal etc., dupd caz, in conformitate cu legislalia;

- inter::icerea inscrierii p,arrolelor pe supoft de hArtie, in ctizul in care nu se asigurd securitatea
piistrlrii acestuia;

- rrrodificarea parolelclr de flecare data cind sunt prezente indiciile eventualei compromiteri a

sistemului sau parolei;
- alegerea parolelor calitative cu o m6rime de minimum 8 caractere, care nu sunt legate de

inflormaiia cu caracter personal a utilizatorului, nu conlin simboluri identice consecutive gi nu sunt

compuse integral din grupuri de cilre sau litere;
- dezaotivarea procesului rautomatrzat de inregistrare (cu fblosirea parolelor salvate).

7) Ministerul administreazii gi gestioneaz[ cc,nturile de utilizator (qi implicit parolele ilsociate)

!irrdnd cont de prezenta Politic[.
8) Ministerul va autoriza cloar anumili utilizatori pentru a revoca sau a suspenda un cont de

ul.ilizator qi parola asociatl respr3ctivului cont" dacii raporturile de serviciu cu utilizatorul au fbst

suspendate sau incetate, acesta a lbst transferat in alt depar-tament qi noile sarcini nu ii solicit[ accesul 1a

diite cu caracter personal, a abuzttl:. de codurile primite sau dac[ a absentat o perioada indelungata (mai

mult de 3 luni).
9) Accesul utilizatorilor la bazele de date cu oaracter personal ef-ectuate manual se va f'ace pe

biiza unei liste aprobate de persoana respoltsabila din <;adrul Ministerului
l0) Drepturile de acc;es ale utilizatorilor la bazele de date cu caracter personal sunt

revizuite/controlate cu regularitate pentru asigurarea laptului cA nu aur fbst acordate drepturi de acces

nr:autorizate Si/sau dupI oricare r;r;himbare de statut al utilizatorului. Controlul sistematic al aLcliunilor

utilizatorilor este, de asemenea, ef ectuat in vederea evalulrii corectitLldinii gi confbrmirii opera{iunilor
gi acliunilor efectuate prin interntedirul sistemelor inforrna{ionale de date cu caracter personal.

1 1) Accesul la funcliile dr: securitate ale sisternelor infbrrnafionale de date cu caracter persotial

gi la datele acestora este acordat ?n mod special doar persoanelor responsabile ale Operatorului,

desemnate confc,rm prevederilor prezentei Politici.
12) Sesiunea de lucru in sistemul informalional, destinat prelucrlrii datelor cu caracter

personal, se blocheazb (\a solicitarea utilizatorului sau in mod automat, dupl expirarea perioadei

prestabilite de inactivitate a utili:zatorului), fapt care face imposibil accesul de mai departe, p0n6 in

momentul cdnd r.rtilizatorul nu deblocheaz[ sesiunea de lucru prin metoda trecerii repetate a procedurilor

de identificare si autentificare.



5 8 Identificarea si autentif'i0area echipamentului:
Este asiguratl posibilitatea identificlrii $i autentiflchrii echipamentului fblosit in operaliunile de

prelucrare a datelor cu caracter personal, cu men!inerea acestor infbrmaqii pentru o perioada indelungat[.
5.9. Contr:olul adrninistr[rii erccesului:
Este efectuat controlul sistematic al acliunilor r"rtilizatorilor in vederea evaludrii corectitudinii $i

conformlrii operafiunilor qi acfiurrilor efectuate prin intermediul sistemelor infbrmafionale de, date cu
caracter personal.

5. 10. Tipurile de acces:
5.10.1. Accesul de l;a distantd:

1) Toate metodele de ai:ces de la distantd la sisternele informalionale de date cu caracter
personal sutrt securizate (utilizincl-se VPN, criptarea, cifrarea etc ), precum si sunt documentate, supuse
monitorizbrii Ei controlului.

2) Fiecare metodd de acces de la distantd la sistemele informalionale de date cu caracter
personal este autorizatl de persoanele responsabile ale Ministerului gi permis[ doar utilizatorilor. cdrora
aceasta le este necesar pentru indeplinirea obiectivelclr stabilite.

3) Accesul fbrl fir la sistemele infbnnationale de date cu caracter personal este limitat la

maximum, este documentat, supus monitorizdrii qi controlului. Accesul lbrd fir la sistemele
in.flormalionale de date cu caracterpersonal este permis doarin cazulutihzdrii mijloacelor criptografice
de proteclie a infbrmaliei. Folosirea tehnologiilor frrl f]r se autortzeazd de persoanele responsabile a

Ministerului.
5 .10.2. Administrarea accesiului portativ gi mobil

1) Pentru toate categ;oriile sistemelor inforrnalionale de date cu caracter personal sunt

stabilite limitbri gi sunt elaborate re:guli de folosire a echipamentului portativ qi mobil care permit accesul
la sistemele informalionale de dale cu caracter personal.

2) Accesul la sisternele informalionale de date cu caracter personal cu folosirea
echipamentului portativ qi mobil r;r: rJocumenteazd, este rlonitorizat gi controlat.

3) Folosirea echipamr:ntului portativ ti mobil este autorizatd de persoanele responsabile ale

der{inbtorului de date cu caracter personal.

5 1 I. Securitatea electroenergeticd
1) Echiparnentul electric; utilizat pentru men{inerea functionalitAlii sistemelor infbrmalionale

der date cu caracter personal, a ciab,lurilor electrice, este asigurat contra deteriordrilor gi conectdrilor
ne:sanclionate, prin montarea lor inL rri;e speciale.

2) In cazul apariliei r;itualiilor excepfionale, de avarie sau de fbrll major6, este iisiguratd
posibilitatea deconect[rii electric:rttlii la sistemele informa!ionale de date cu caracter personal, inclusiv
posibilitatea deconect[rii oric[rui r;omponent TI.

3) Sunt implementate sisteme automatizate de depistare qi sernnalizare a incendiilor in
birourile unde sunt amplasate siritemele intbrma{ionale de date cu caracter personal qi mijloacele de

prelucrare a datelor cu caracter personal

4) Sunt prevbzute surse alternative de alimentare cu energie electrica de scurti duratd, care

su.nt folosite pentru terminarea corect[ a sesiunii de lucru a sistemului (componentului) in cazul

deconectlrii de la sursa principalii de alimentare cu energie electric6.

5.12. Controlul instaldrii Ei scoaterii componentelor TI:
l) Este exeroitat controlul si eviclenqa instal6rii fi scoaterii nti.iloacelor de program,

mijloacelor tehnice qt celor tehnice de program utilizate in cadrul sistemelor informa{ionale drl date cu

carracter personal.
2) Informaliile, care r:c,n!in date cu caracter personal $i care se contin pe purt[torii de

informalii, se distrug fizic sau s,e transcriu qi se nimicesc prin metode sigure, evitdnd-se folosirea

funcliilor standarde de nimicire.
5.13. Colectarea datelor ou caracter personal:

1) Ministerul colectr:az[ datele cu caracter personal de la subieclii datelor cu caracter

personal, cu infbrmarea acestora dlespre categoriile de date gi scopul prelucrlrii datelor cu caracter

pr:rsonal. in acest sens, fiecare subiect al datelor cu caracter personal igi exprimd consimldmAntul

contbrm legislaliei in vigoare.
2) Utilizatorii autorizafi pentru operaiiile de colectare qi introducere de date cur caracter

p(3rsonal intr-un sistem informalional sunt desemnali de Ministrul Mediului.

3) Orice moclificare a datelor cu caracter personal se poate lace numai de cltre utilizatori



avrtorizalr desemnati de Operator Sistemul informalional va inregistra cine a fbcut modificarea, data gi

ora modiflc[r'ii.
4) Nomenclatorul dartelor cu caracter personal este indicat de cdtre Minister in fiecare

regulament care vrzeaz[ sistemele notificate Centrului National pentru Protec{ia Datelor cu Caracter
Personal. ln cazul prelucrlrii urLor date cu caracter personal suplimentare, Ministerul va efectua
modific[rile de rigoare in regularnerrtele sistemelor notificate, cu inforrnarea Centrului Nationill pentru
Protec{ia Datelor cu Caracter Persrxal.

5) l)atele personale ale subieclilor datelor cu caracter personal pot fi supuse urmiitoarelor
rnetode de prelucrare: colectare, irrregistrare, organizare, stocare, plstrare, restabilire, adaptare ori
modificare, extragere, consultare, utilizare, dezvdluire prin transmitere, diseminare sau in orice alt mod,
al[turare oricombinare, blocare, Etergere sau distrugere, transmitere citre autoritafile publice competeltte
in conformitate cu legislalia in vigoare $i transmitere transfrontalier[.

6) in confbrmitate c;u prevederile legislaliei in vigoare, subiectul datelor cu caracter
personal este informat asupra dreptuLrilor pe care le are in leglturl cu prelucrarea datelor sale personale,
in special despre:

- dreptul de acces la cilatele cu caracter personal;
- dreptul de interventie eLsupra datelor cu caracter personal;
- dreptul de opozilie erl subiectului datelor cu caracter personal;
- dreptul de a nu fi supus unei decizii indirriduale;
- alte dreoturi.
7) in cazul in care cllatele cu caracter personal sunt colectate direct de la subiectul acestor

da"te, este necesard informarea persoanei (excepttnd cazul in care el deline deja informaliile rer;pective)
cu privire la:

- identitatea operatorului sau, dupd caz, a persoanei irnputernicite de cdtre operator
(denumirea, adresa juridica, IDNO-ul, num[rul de inregistrare in Registrul de evidenta al operatorilor de

date cu caracter pelsonal);
- scopul concret al prelucririi datelor cu caracter personal colectate,
- destinatarii sau catelEoriile de destinatari ai datelor cu caracter personal;
- existenta drepturilorr lil inforrnare gi de acces la datele colectate; de intervenlie asupra

datelor (in special de a rectifica, ac:tualiza, bloca sau $terge datele cLl caracter personal a c[ror prrelucrare

contravine legii datorita caracterului incomplet sau inexact al acestora) qi de opozilie, precum qi condiliile
in care aceste drepturi pot fi exercitate; dac6 rlspunsurile la intreblrile cu ajutorul cdrora se colecteazl
datele sunt obligatorii sau voluntare, inclusiv consecinlele posibile ale refuzului de a rdspunde la
intrebbril e prin care se co lectea zd itnfor malia.

8) Subiec{ilor de datr: ou caracter personal le este asigurat dreptul de acces gi posibilitatea
de a lua cunoptin![ cu actele intoc;mite in scopul verit'iclrii corectitudinii intocmirii lor, contestlrii
impotriva neincluderii sau incluck:rii incorecte a unof date, precurn si ?mpotliva altor erori comise la
inscrierea datelor despre sine. in acest sens. persoanele responsabile cle prelucrarea datelor cu caracter
perrsonal, vor asigura accesul persoanei doar la datele cu caracter personal care o vtzeazd nemijlocit, fiind
exclus[ posibilitatea consultirii clatelor cu caracter personal ce vtzeaz.d alli subiecli, conlinute in fiqele
personale (alte materiale), cu exceptia cazurilor ln care solicitanlii i5i realizeazd un interes leg'itim care

nr"r prejudiciazb interesele sau drepturile gi libert6lile lundamentale ale sr,rbiectului datelor cu caracter
personal.

9) Dreptul de inforrnare este asigurat de cdtre Minister in calitate de operatorul datelor cu

ca.racter personal (sau entit[lile oe asigurd mentenanla sistemului Ministerului) tuturor persoanelor

supuse prelucrlrii.
l0) In cazul realizdrii de cStre subiectul de date cu caracter personal a dreprtului de

intervenfie, datele inexacte vor fi actualizate prin rectificare sau ;tergere, ca bazd servind doar surse

legale (acte de identitate, de stare civila, resurse informa{ionale principale de stat etc.), modiflcarea

urmAnd a fi efectuata in toate sistemele informalionale Ei de evidentl gestionate.

I 1 ) Ministerul va des,emna utilizatorii autorizali pentru clperaliile de colectare qi introducere

de date cu caracter personal intr-un sistem infbrma{ional, urm6nd ca orice modificare a datelor cu

cerracter personal si fie efectuat6 numai de chtre respectivii utilizatori autorizali desemnali de N4inister.

l2) Sistemul infbrmalional din cadrul N4irristeruluiinregistreaz-d,in permanen![, cine a fbcut

rnodifrcarea, data 5i ora modificdrii gi asigur[ men{irterea in mod separat a datelor $terse sau rnodiflcate,

fbr[ ca acestea din urma sd interf,ereze in vreun l'el cu infbrrnatiile actualizate



13) lDatele personale pot fi dezvdluite" ?n condiliile legii, c[tre subiec{ii datelor cu caracter
personal, autoritAli publice centrale/locale, servicii sociale sau de s[nbtate, reprezentanlii legali ai
sr+bieclilor datelor cu caracter perrscro&I, alte entitdli care ofer[ garanlii suficiente de proteclie a datelor
personale.

14) Prelucrarea datelor cu caracter personal de c[tre Minister va fi efectuat[ pe o perioadd
carre nu va depiEi durata necesarl atingerii scopurilor pentru care acestea sunt prelucrate. Dupa expirarea
ac:estei perioade, datele cu caraoter personal vor fi plstrate ?n form[ arhivatb in conformitate cu
Indicatorul documentelor-tip gi a[ termenelor lor de pdstrare pentru organele administra{iei publice,
pentru instituliile, organiza{iile gi irntreprinderile Republicii Moldova, aprobat prin Ordinul nr.57 din
27.01.2016 al Serviciului de Stat cle Arhiva.

5.14. Stocarea, pistrarea qi distrr.rgerea datelor cu caracter personal prelucrate:
l) Stocarea gi pdstrarea forrnatului electronic al datelor cu caracter personal, structurate in

sisteme de evidenfd, in computere care sunt conectate la internet, nrr sunt echipate cu mijloace de
protecfie speciale tehnice ;i de prrogram $i nu au instalate prograrne licen{iate, programe erntivirus,
sitJteme de control al securitdlii soft-ului, de asigurare a efbctu[rii periodice a copiilol"de sigura.nla qi de
efbctuare a auditului - este interzis6.

2) Introducerea in perirnetrul de securitate institulional gi utilizarea calculatoarelor personale
ori a purtitorilor de informalii in scopuri de serviciu este interzis6. Mai mult, accesul la computerele din
dotare sunt protejate/restricfionete prrin crearea profiluLrilor de utilizatori, iar drepturile de administrator
sunt incredinlate doar persoanei responsabile desemna.te din cadrul Ministemlui.

3) Stocarea datelor cu caracter personal pe suport rnagnetic, optic, laser, de hArtie sau alt
suport al informaliei, pe care se {:re'eaz6, se fixeazd, se transmite, se receptioneaz[, se plstreaz:[ sau, in
aLt mod, se utilizeazE documentul qi care permite reproducerea acestuia, este asigurat prin plasarea
acestora in safeuri sau dulapuri nu:talice care se incuie. Scoaterea, fdrd autorizare, a purtdtorilor de date

clt caracter personal din perimetntl de securitate al Ministerului este interzis6.
5.15. Dezv5.luirea datelor cu caracter persona.l:

l) Dezvaluirea informa{iilor ce con{in date cu caracter personal in fbrrnat electronic
con{inute in sistemele de eviden!r[, prin relele comunicalionale oli pe alt suport digital de stocare $i

piistrare, urnneazii a fi asigurath prirr,;riptarea acestei infbrma{ii sau examinarea posibilitalii utili;r6rii unei
conexiuni bilaterale prin canal securizat VPN. Accersul fbra fir la sisternele de evidenli a drntelor cu

caracter personal este permis doar r.rtilizatorilor autorizati. Fiecare aaz c|e solicitare a dezvdh.ririi prin
tnensmitere a datelor cu caracter personal pe cale electronica va fi examinat separat, reie,qind din
posibilitblile tehnice asigurate de destinatar qi Minister in calitate de operator de date cu caractel
personal, precum qi in corespunderre cu m[surile organizatorice qi tehnice implementate de p64i in cazul
in care refelele comunicalionale prez:inta riscuri pentru confrdenlialitatea qi securitatea datelor cu caracter
personal, vor fi utilizate metode tladilionale de transmitere (expediere poqtalil cu avtz recomandat,

?nmAnarea personal[, etc. ).
2) Dezviluirea prin transrnitere a datelor c)u caracter personal prin retele comunica{ionale ce

nu corespund Cerinlelor, (spre exe,rnplu: expedierea ir"lformatiei prin intermediul e-mail-urilor personale

dr: tipul @gmail com" @nai|,ru, (@yahoo.com) etc, sunt interzise, cu exceptia cazurilor in care are loc
transmiterea datelor cu caracter pe:rsonal in adresa subiectului de date.

3) Sunt interzise operaliunile de dezvdluire a datelor cu caracter personal intre Minister si

alte entit[ti care sunt amplasate g5r:ografic in stAnga Nistrului care refLzd sd se supund juridic legislaliei
Republicii Moldova, reiegind din considerentLll cd la rnoment nu existd posibilitatea exercit[rii unLri

control el.ectiv asupra acestei pirrli teritoriale, inclusiv in partea ce tine de confbrmitatea prelucrarii
diitelor cu caracter personal preverlerrilor Legii privind protec{ia datelor cu caracter personal.

4) Transmiterea transfrontaliera a datelor cu caractel' personal este efectuath iin strictd.

corespundere cu prevederile Legii privind protectia clatelor cu caracter personal, in special in cazurile,

ciind tratatul interna{ional in baza ciiruia se efectueazd transmiterea r1u conline gafanlii privind proteciia

dr:epturilor subiectului de date cu rla.racter personal.
5) Volumul gi categoriile datelor cu caracter personal colectate in scopul tinerii evidentei

iVf inisterului, este limitat la strictr.rl necesar pentru realizarea scopurilor declarate.
6) Accesul tu riulsme;le informa!ionale gestionate ?n cadrul Ministerului, din partea agenlilor

crtnstatatori pe marginea cauzel,or contravenfionale, organelor de urmdrire penald sau instanlelor de:

judecat[, va fi permisd doar in ,;azul in care solicitarea va corespunde prevederilor Ei prccedurilor:

prevlzute de legislatie.

t0



5.16. Computerele gi terminalele de acces:
1) Computerele qi terrninalele de acces la infbrrnaliile stocate au bazele in camere

restriclionate qi securizate, la care au acces doar angajalii numili prin ordinul ministrului 14ediului.
A,ceslea sunt protejate prin parole, iar bazele de date electronice sunt p[strate pe servere independente,
sig3ure, localizate in zclne controla.te qi protejate.

2) Accesul la contputere/terminale se face pe baza combinaliei user/parol6.
3) In cazul monitoarelor pe al c[ror ecran apar date cu caracter personal asupra cdrora nu se

ac,tioneaz[ o perioada de maxim Jl:5 (cincisprezece) minule, sesiunea de lucru se inchide automat.
5. I7. Auditul sistemelor in:flormafionale gestionate:

1) Se efectueazl inregi,sl.rarea tentativelor de intrare/ie;ire a utilizatorului in sistem. conform
urm6torilor parametri :

- data gi timpul tentativei intririi/iegirii;
- ID-r-rl utilizatorului;
- rezultatr:l tentativei de intrare/iesire - p<tzitivd sau negativA
2) Se efectueazd inregistrarea tentativelor de oblinere a accesului (de executare a

operaliunilor) pentru aplicalii gi :procese destinate prehrcr[rii datelor cu cAracter personal, confbrm
urmdtorilor parametri :

- data qi tirnpul tentartivei de oblinere a accesului (executate a operatiunii),
- denumirea (identificatorul) aplicaliei sau procesului, ori ID-ul utilizatorului,
- specificafiile resursei protejate (identificator, nume logic, nume fiqier, numdr etc.)"
- tipul operaliunii solicitate (citire, inregistrare, qtergere etc.),
- rezultatul tentativeri de oblinere a accesului (executare a operaliunii) - poziitiv[ sau

ne,gativ[.
3) Este efectuatl ?nre,gistrarea rnodificlrilor drepturilor de acces (competentelor)

utilizatorului qi statutului obiectelor de acces, conforrn urmhtorilor parametri:
- data qitimpul modifir:lrii competenlelor,
- ID-ul administraton.rLui care a efbctuat rnodificirile,
- ID-ul utilizatorului qi cornpetenlele acestuia sau specificarea obiectelor de acces qi statutul

nou al acestora,
5.17.1 Seefbctueazirinregistrareaieiirii dinsistemainfbrmaliei careconflnezdatecucaracter

personal (documente electronic,:, date etc ), inregistrarea modiflclrilor drepturilor de acces ale
subiectilor $i statutul obiectelor de acces, cclnforrr urm[torilor palametri:

- data;i timpul eliberdrii,
- denumirea infbrmatiei ii clile de acces la ac;easta,

- specificarea echipanlenLtului (dispozitiwlui) care a eliberat inforrnafia (numele logic),
- ID-ul utilizatorului, care a solicitat informatia.
5 18. Asigurarea protectiei contra programelor dbun[toare (virugilor):

Este asigurata proteclia contra. infiltrErii programelor d[unltoare in soft-urile destinate prelucrlrii
datelor cu caracter personal, prin existenta programelor licenliate anti-virus.

5.19. Testarea posibilit[1ilor funclionale de asigurare a securitilii sistemelor informalionale de

derte cu caracter personal:
Se asigurd testarea firncli<lnirii corecte a sisternelor infbrmalionale de date cu caracter personal

(automat la pornirea sistemului gi lunar la solicitarea r-rtilizatorului autorizat ?n acest scop).
5.20. Gestionarea inciderrtelor de securitate:

l) Personalul Ministerului infbrmeaz[ neintdrziat conducerea despre incidentele care incalcb

se,ouritatea sistemelor inforrnaliontale de date cu caracler persottal.

2) in cazul proclucerii incidentelor cle securitate in cadrul Ministerului, persoana respronsabil6

va intreprinde mlsurile necesare pentru depistarea sursei de producere a incidentului, va ef-ectua anahza

acestuia gi va inliitura cauzele inc jdentului de securitate cu infbrntarea, ?n termen de 72 ore din momentul
producerii incidentului de securitate,, a Centrului National pentru Proteclia Datelor cu Caracter Personal

al RepubliciiMoldova.
3) In cadrul controalelor e ctuate de CentrulNational pentru Proteclia Datelor cu Caracter

P,grsonal al Republicii Moldova, angajalilor acestuia 1i se vor otbri suportul necesar qi 1i se va asigura.

accesul la infbrmafiile necesare relevante obiectului controlului, conform prevederilor legale in,vigoare.

4) Irrcidentele de ser;uritate a sistemelor informa{ionale de date cu caracter personal se:

urmlresc qi se d.ocumenteazdin regim permanent priin rnijloace automatizate. Prelucrarea inoidentelor
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include depistarea, analiza, preintlimpinarea dezvoltirii, inldturarea lor 5i restabilirea securitalii.
5) Personalul care asig;ura exploatarea sisternelor informa{ionale de date cu caracter personal

tr,ece instruirea referitor la responr;abilitl1ile qi obligatiile in cazul executirii acliunilor de gestionare Ei
reactionare la incidentele de secur;itate.

6) Personalul intreprinderii informeazd neintdrziat conducerea despre incidentele care
incalcS securitatea sistemelor infor:malionale de date cu earacter personal.

7) Prelucrarea incidentrelor include depistarea, analiza, preintAmpinarea, ?nliturarea qi
restabili rea securit[1ii.

8).PAn[ Ia 31 ianuarie a fiecdrui an, Minir;terul informeazl,in scris Centrul National pentru
Protecfia Datelor cu Caracter llersonal despre incidentele de securitate constatate

5.21 . Marcarea documentelor:
1) Toata inforrnafia 04r,3 se intenlioneazd a fi dezvdluita, 5i care confine date cu caracter

pe:rsonal, urmeazS a fi marcatb prin includerea nunrdrului de irrregistrare din Registrul de evidenl6 al
operatorilor de date cu caracter pe:rsonal, confbrrn urmdtorului model:

2) Atenlie! Documentr.rl conline date cu cerracter personal, prelucrate in cadrul sisternului de
e'u'iden![ nr 000000X-00X, inregistrat in Registrul de evidenta al operatorilor de date cu caracter personal
www.registru.datepersonale.md. Prelucrarea ulterioara a acestor date poate fr efectuatd rrumai in
condiliile prevdzute de Legea privind protec{ia datelor cu caracter personal.

5.22. Responsabilitatea pentru asigurarea securitl1ii datelor cu caracter personal pre;um gi a
informaliilor cu accesibilitate limitata:

1) Pentru nerespectarea prevederilor dispoziliilor Politicii de securitate, persoanele vinovate
sunt pasibile de rlspundere civila, cr:ntraven[ionala sau penalf,, dupi caz.

2) Drepturile subieclilor de date cu caracter personal:
ln cazul in care datele cu caracter personal sunt colectate direct de la subiectul aceiitor date,

in conformitate cu prevederile Leg;ii privind protecfia datelor cu caracter personal, persoanei necesit6 a-
i {i furnizate urmf,toarele informalii, exceptAnd cazul in care el deline deja informaliile respective:

- privind identitatea r)peratorului sau, dupd c,az, a persoanei irnputernicite de c6tre operator
(cl,emmtirea,adre,sct.jt,tt.idicct,IDNr(.)-ul,num(u.uldeinregi,s|rarein
clt' <J A t e c' t t L' ( t t'( t ( I (. t' 
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- privind scopul concret al prelucrar"ii datelor cu caracter personal colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
- existenta drepturilor ia informare $i de acces la datele colectate; de interventie asupra

datelor (fn special de o reclifica, aclualizct, hloccr scut.ylerge clulele cu carqcler personcrl a ciiror
prelucrare contravine legii dator"ild caracleruhi irtcotttplel sau inexacl al ace.slora) Ei de opozilie,
precurn Ei condiliile ?n care aceste clrepturi pot fi exercitate; dacd rlspunsurile la intreb[rile cu ajutonrl
cd.rora se colecteazd datele sunt otrligatorii sau rroluntare, inclusiv consecinlele posibile ale refuzului de

a rdspunde la intreb[rile prin care sei colecteaz[ informalia.
3) Subieclilor de date ,;ur caracter personal le este asigurat dreptul de acces gi posibillitatea de

a lua cunogtin!6 cu actele intocmite:in scopul verific[rii corectitudinii intocmirii lor, contestirii irmpotriva
neincluderii sau includerii incoreote a unor date, precurn qi ?mpotriva altor erori comise la inscrierea
datelor despre sine. in acest sens, F,ersoanele responsabile de prelucrarea datelor cu caracter personal,

vclr asigura accesul persoanei cloar la datele cu caracter personal vtzate nemijlocit, fiind exclusd
posibilitatea consultdrii datelor cu cilracter personal ce vizeazd alli subiecli, conlinute in figele prersonale

(alte materiale), cu excep{ia cazurilor ?n care solicitanlii igi realizeazd un interes legitim care nu

plejudiciazf, interesele sau dreptr"rrile qi libertalile flrndantentale ale subiectulr"ri datelor cu caracter

personal.
4) Dreptul de informare: este asigurat de citre operatorul datelor cu caractet' personal (sau

entitatile ce asigura men{inerea siste:mului) tuturor persoanelor supuse prelucririi
5) In cazul realizdrii cle r:f,tre subiectul de date cu caracter persottal a dreptului de intervetrtie"

datele inexacte vor fi actualizate prrin rectificare sau $tergere, cabazd servind doar surse legale, (acte de

identitate, de stare civila, resurse inflcrmafionale principale de stat etc), rnodificarea urtndnd a fi ef'ectuatd.

in toate sistemele informalionale qi Ce eviden!6 gestionate.


